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RESUMEN EJECUTIVO

La inteligencia artificial (IA) se ha convertido en uno de los principales escenarios de la
competencia geopolitica contemporanea. Sus aplicaciones trascienden la innovacion
productiva y la modernizacion de los servicios publicos, al incorporar capacidades para
transformar las operaciones de influencia politica, vigilancia digital y confrontacién
hibrida. En este contexto, la Republica Popular China ha desarrollado una estrategia
tecnoldgica que articula objetivos econdmicos, militares y politicos bajo la conduccién
del Partido Comunista Chino (PCCh). El presente informe examina la evolucién de esta
estrategia, sus mecanismos de proyeccién internacional y las implicaciones que
representa para Centroameérica, una regién cuyas necesidades de modernizacion
tecnoldgica contrastan con sus limitadas capacidades institucionales para gobernar las

tecnologias que incorpora.

El ascenso chino en materia de IA no constituye un fendmeno reciente ni
exclusivamente atribuible al dinamismo de sus empresas tecnoldgicas. Por el contrario,
responde a cuatro décadas de planificacion estatal, desde el Programa 863 de 1986
hasta el Plan de Desarrollo de la Nueva Generacion de Inteligencia Artificial de 2017, que
establecio el objetivo de convertir a China en lider mundial del sector para 2030. Bajo el
liderazgo de Xi Jinping, esta trayectoria adquiri6 una dimensién estratégica mas
pronunciada mediante la vinculacion de la innovacion cientifica con la seguridad
nacional, la autosuficiencia tecnoldgica y la modernizacién militar. La denominada
fusion civil-militar constituye uno de sus principales instrumentos, al integrar las
capacidades de universidades, centros de investigacion y empresas privadas con las

necesidades del Ejército Popular de Liberacion.

En esta arquitectura, los llamados campeones nacionales, entre ellos Huawei, Baidu,
Alibaba, Tencent y SenseTime, desempefian funciones que exceden la competencia
comercial. Su participacion en el desarrollo de infraestructura digital, sistemas de
reconocimiento facial, servicios en la nube y procesamiento de datos contribuye a
materializar las prioridades del Partido-Estado. La convergencia entre intereses

empresariales y objetivos estratégicos dificulta establecer fronteras precisas entre las



aplicaciones civiles, gubernamentales y militares de estas tecnologias. Paralelamente,
Beijing busca trasladar su influencia al ambito de la gobernanza internacional de la IA,
promoviendo mecanismos multilaterales, estandares tecnoldgicos y programas de

cooperacion dirigidos especialmente a los paises del Sur Global.

Una de las principales conclusiones del informe es que la IA no constituye, por si misma,
una estrategia de conflicto hibrido, sino un multiplicador de capacidades previamente
existentes. Su incorporacion permite producir contenidos sintéticos, automatizar
campafas de propaganda, analizar audiencias y personalizar mensajes a una escala
anteriormente dificil de alcanzar. Los casos documentados en Taiwan, Filipinas, Hong
Kong y otros escenarios internacionales muestran aplicaciones que comprenden desde
la fabricacion de noticias mediante presentadores virtuales y videos manipulados hasta
el monitoreo de voces criticas y el hostigamiento transnacional. No obstante, la
sofisticacion tecnoldgica no equivale necesariamente a efectividad politica, por lo que
resulta indispensable distinguir entre las capacidades operativas identificadas y sus

impactos efectivamente comprobados.

En América Latina, estas practicas adquieren expresiones particulares mediante
operaciones como Spamouflage, Paperwall y Glass Onion, asi como campafias de
astroturfing. Aunque sus procedimientos difieren, comparten la intenciéon de amplificar
narrativas favorables a Beijing, simular consensos sociales y dificultar la identificacion
del origen de determinados contenidos. El monitoreo de 1,334 menciones digitales en
Panama, El Salvador y Costa Rica, realizado entre mayo y noviembre de 2024, identificd
patrones de repeticion y amplificacion de mensajes relacionados con China, aunque
estos indicios no demuestran, por si mismos, coordinacion encubierta. Por su parte, las
operaciones Paperwall y Glass Onion ilustran mecanismos mas complejos de influencia
informativa mediante la simulacion de medios periodisticos y la intermediacién de
plataformas digitales que confieren apariencia de legitimidad a contenidos

propagandisticos.

Para Centroamérica, estas dinamicas convergen con vulnerabilidades estructurales
relacionadas con la dependencia tecnolégica, la insuficiencia de especialistas y la

debilidad de los marcos regulatorios. La creciente participacion de empresas chinas en



telecomunicaciones, infraestructura digital, capacitacién y servicios gubernamentales
ofrece oportunidades de modernizacion, pero también plantea riesgos cuando los
Estados carecen de capacidades independientes para auditar sistemas, proteger
informacion sensible o diversificar proveedores. Esta problematica resulta
especialmente relevante en contextos de deterioro democratico, donde las tecnologias
adquiridas para mejorar la administracién publica o la seguridad ciudadana pueden ser

utilizadas para ampliar mecanismos de vigilancia y control politico.

De cara al periodo 2026-2036, el informe identifica cuatro escenarios posibles:
soberania digital cooperativa, dependencia tecnoldgica controlada, alineacion
geopolitica mediante protectorados digitales y apropiacién autoritaria de tecnologias.
Su materializacién dependera menos del origen nacional de los proveedores que de la
capacidad institucional de los paises centroamericanos para regular, supervisar y

sustituir los sistemas tecnoldgicos que incorporan.

En consecuencia, se recomienda construir una arquitectura regional de resiliencia
democratica y digital basada en la gobernanza anticipatoria de la IA, la proteccion de
datos, la auditoria independiente, la diversificacién tecnoldgica y el fortalecimiento de
la alfabetizacion mediatica. La cooperacién entre gobiernos, universidades, empresas,
medios de comunicacion y sociedad civil resulta indispensable para evitar que la
modernizacion profundice dependencias dificiles de revertir. En Ultima instancia, el
desafio para Centroamérica no consiste en renunciar a las oportunidades que ofrece la
inteligencia artificial, sino en garantizar que su aprovechamiento contribuya al
desarrollo sin comprometer la autonomia politica, el pluralismo informativo y los
derechos ciudadanos. La soberania digital, desde esta perspectiva, debe entenderse
como la capacidad efectiva de decidir sobre la tecnologia, antes que como su simple

adquisicion.
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Infroduccion

La inteligencia artificial (IA) se ha convertido en una tecnologia de alcance estratégico
que modifica las formas contemporaneas de la competencia geopolitica, el conflicto
hibrido y la influencia politica. Su capacidad para procesar grandes volumenes de datos,
automatizar tareas, producir contenidos sintéticos, personalizar mensajes y ampliar los
sistemas de vigilancia permite acelerar operaciones que antes requerian mayores
recursos humanos, econémicos y técnicos (Schmidt, 2022). Sin embargo, la IA no
constituye por si misma una estrategia de guerra hibrida, sino un multiplicador de
capacidades que incrementa la velocidad, escala, precision y adaptabilidad de acciones

desarrolladas en los dominios cibernéticos, informativos y cognitivos.

En este escenario, la Republica Popular China (RPC) ocupa una posiciéon central. El
ascenso tecnoldgico del pais es el resultado de una planificacion estatal iniciada en la
década de 1980 y profundizada mediante programas cientificos, politicas industriales,
reformas institucionales y mecanismos de fusién civil-militar. Bajo el liderazgo de Xi
Jinping, la IA adquirié un papel vinculado al desarrollo econdémico, a la seguridad
nacional, a la modernizacion del Ejército Popular de Liberacion (EPL) y a la proyeccion
internacional de China. Esta estrategia se apoya en la articulacién entre el Partido
Comunista Chino (PCCh), las instituciones gubernamentales, las universidades, las
Fuerzas Armadas y los denominados campeones nacionales de la IA (Roberts et al.,

2021).

El problema adquiere especial relevancia para Centroamérica. Los paises de la regién
necesitan modernizar sus telecomunicaciones, servicios gubernamentales e
infraestructura critica, pero enfrentan limitaciones financieras, institucionales y técnicas
para desarrollar tecnologias propias o auditar de manera independiente los sistemas
importados. La falta de especialistas en ciberseguridad e IA, la desigualdad en el acceso
a internet, la inversién tecnoldgica limitada y la ausencia de politicas integrales de
soberania de datos aumentan la dependencia de proveedores extranjeros. Cuando la

adquisicion tecnoldgica avanza mas rapido que las capacidades para regularla,




supervisarla y sustituirla, la modernizacién puede convertirse en una fuente de

vulnerabilidad politica, cibernética y democratica.

El principal riesgo para Centroamérica proviene de las condiciones institucionales,
juridicas y politicas en las que se adquieren y se utilizan las tecnologias. La dependencia
tecnoldgica se convierte en una vulnerabilidad estratégica cuando los Estados pierden
la capacidad de auditar sus redes, proteger los datos de la ciudadania, diversificar
proveedores, cuestionar decisiones algoritmicas o reemplazar plataformas sin afectar
el funcionamiento de sus instituciones. De manera similar, las herramientas de IA
pueden contribuir al autoritarismo digital cuando se emplean sin transparencia,

rendiciéon de cuentas ni controles democraticos.

Para sustentar este andlisis se realizdé una revisién documental de fuentes abiertas,
literatura gris, publicaciones académicas indexadas y reportes elaborados por
organismos internacionales, centros de investigacién, empresas tecnoldgicas y
organizaciones especializadas. Esta revision se complement6 con cuatro entrevistas
realizadas a Michael Chong, Evan Ellis, Sascha Hannig y representantes de Double Think

Lab.

A partir de este planteamiento, el documento analiza la IA como acelerador de los
conflictos hibridos, reconstruye la estrategia china de desarrollo tecnolégico, examina
la fusion civil-militar y la funcidon de los campeones nacionales y estudia incidentes
internacionales relacionados con propaganda automatizada, interferencia politica,
vigilancia digital, reproduccion de narrativas y hostigamiento transnacional.
Posteriormente, aborda las operaciones identificadas en América Latina y
Centroamérica, evalia las wvulnerabilidades regionales y desarrolla escenarios

prospectivos para el periodo 2026-2036.

Finalmente, el estudio propone que la resiliencia democratica y digital de Centroamérica
depende de la construccién de capacidades regionales para gobernar la transformacion
tecnoldgica. Desde esta perspectiva, la soberania digital requiere conservar la capacidad
efectiva de decidir, supervisar, corregir, diversificar y sustituir tecnologias sin
comprometer la autonomia politica, el pluralismo informativo y los derechos

ciudadanos.



1. La IA como acelerador de los conflictos
hibridos

El andlisis de las dinamicas del conflicto geopolitico contemporaneo evidencia un
desplazamiento de los enfrentamientos bélicos convencionales hacia esquemas de
confrontacién no restringidos. Para aprehender este fenédmeno en su justa dimensién,
es indispensable articular tres nociones fundamentales: la guerra asimétrica, las

operaciones en la zona gris y la lamada guerra cognitiva.

En primera instancia, la guerra asimétrica constituye la estrategia operativa mediante la
cual un actor, en desventaja técnica o militar frente a una potencia tradicional, explota
las vulnerabilidades normativas, institucionales, sociales o digitales de su rival a través
de medios no convencionales (Baloch, 2025). En este entorno emergente, las
operaciones en la zona gris (Gray-Zone Operations) se sitian en un espacio difuso entre
la competencia diplomatica pacifica y el conflicto armado formal. En este umbral, los
Estados despliegan mecanismos cibernéticos, informativos, econémicos y de coercion
indirecta con el propdsito de alterar progresivamente el equilibrio de poder regional o
global, sin cruzar la linea juridica que justifique una respuesta militar convencional

desde la 6ptica del derecho internacional (Merildinen, 2025).

De manera complementaria, la guerra cognitiva (Cognitive Warfare) representa un salto
evolutivo respecto de las operaciones tradicionales de informacion y de guerra
psicolégica. Su premisa posiciona a la mente humana como el sexto dominio del
conflicto, situdndolo a la misma altura estratégica que los espacios terrestres,
maritimos, aéreos, espaciales y cibernéticos (Babayev et al., 2026). En la guerra
cognitiva, el objetivo primordial es la alteracion sistematica de la percepcion en la
opinidn publica, la erosién de los valores de la poblacién objetivo y la paralisis decisional

de las élites politicas y mandos militares.

En la tercera década del siglo XXI, la convergencia entre la |IA y conflictos ha

transformado la manera en que se libran los conflictos internacionales. En la actualidad,



la IA actia como un acelerador de la guerra hibrida, pues cataliza las tacticas
asimétricas, permitiendo a actores estatales, no estatales y organizaciones criminales
acelerar la velocidad, la precision y el alcance del sabotaje digital en la zona gris. Es
precisamente en la interseccion entre los dominios cibernético y cognitivo donde la
irrupcion de la |A ha provocado cambios. Al procesar y sintetizar de manera auténoma
los objetivos, los algoritmos potencian las acciones tradicionales con el poder de la IA,
redactan mensajes adaptados al perfil psicologico y linglistico de las victimas,
incrementan drasticamente las tasas de infeccion por cédigo malicioso en redes

gubernamentales y corporativas estratégicas (Romanishyn et al., 2025).

No obstante, la evidencia empirica demuestra que el mayor grado de sofisticacién en la
zona gris proviene de operaciones hibridas de guerra cognitiva ejecutadas por actores
paraestatales y proxies geopoliticos. Casos como el del grupo irani Cotton Sandstorm
(vinculado al IRGC") ilustran cémo estructuras hibridas emplean |IA generativa, clonacion
de voz y perfiles sintéticos para infiltrar narrativas, suplantar la identidad de grupos
extremistas e intimidar votantes u operadores electorales en democracias occidentales.
Asimismo, el ecosistema de proxies rusos compuesto por actores como Doppelgdnger,
Storm-1516 y Matryoshka evidencia la instrumentalizacion de la IA para la suplantacién
masiva de portales de noticias legitimos mediante la produccion masiva de deepfakes

audiovisuales o el envenenamiento de modelos de LLMs? (Aguilar Antonio, 2025).

En estas operaciones, la IA se utiliza como infraestructura de guerra psicolégica
destinada a corroer la confianza publica, erosionar la autoridad cognitiva de los medios
de comunicacion e intervenir en procesos electorales sin necesidad de desplegar tropas

ni cruzar el umbral del conflicto armado convencional.

Contaminacién informativa
El analisis de la manipulacién en el ecosistema digital exige adoptar una tipologia
conceptual clara de la alteracién de la informacion y de las implicaciones del uso de la

IA en la promocién del desorden informativo. Esto se estructura en tres categorias

" Cuerpo de la Guardia Revolucionaria Islamica de Iran.
2 Modelos de lenguaje de gran escala (Large Language Models), como ChatGPT, Microsoft Copilot, Google Gemini,
Grok, DeepSeek-R1 y Llama.
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fundamentales, diferenciadas segun la intencionalidad del emisor y la veracidad del

contenido (Romanishyn et al., 2025; Aguilar Antonio & Diaz, 2024):

e Misinformacion (Misinformation): Es la difusion involuntaria de datos inexactos,
erréneos o falsos sin el objetivo de causar dafio. Su propagacion se debe
principalmente a brechas en la alfabetizacién digital y a la falta de sesgos de
confirmacién por parte de los usuarios que acceden a ellos en redes sociales y

en diferentes medios digitales.

o Desinformacion (Disinformation): Corresponde al disefio, estructuracion y
distribucion deliberada de contenido falso o engafioso con el propdsito explicito
de manipular ala opinién publica, debilitar las instituciones o consolidar ventajas

geopoliticas.

e Malinformacion  (Malinformation):  consiste en la instrumentalizacion
malintencionada de datos o hechos reales y de caracter privado. Este material
se descontextualiza o filtra intencionalmente para causar dafio reputacional,
perjudicar la seguridad nacional o entorpecer procesos electorales y

democréaticos.

Esta triada encuentra en la IA generativa su principal catalizador técnico, masificando el
acceso a falsificaciones digitales de alta fidelidad como la clonacion de voz, la
suplantacién visual de rostros y el desarrollo de avatares virtuales interactivos (Ferrara,
2026). El peligro de estas herramientas radica en su capacidad para romper la intuicion
natural de verificacion basada en ver o escuchar para creer, lo que permite fabricar
evidencia altamente verosimil a costos de produccion practicamente nulos (Kreps &

Kriner, 2023).

Sin embargo, las amenazas de la IA afectan también la integridad de la arquitectura del
algoritmo de LLMs o herramientas de |IA generativa comerciales (Roberts & Oosterom,
2025). Esta modalidad, conocida como envenenamiento de datos o infiltracién de LLMs,
ocurre cuando actores hostiles contaminan intencionalmente los conjuntos de datos
empleados en el entrenamiento, el ajuste fino o la generacién de texto de los LLMs

(Ferrara, 2026). Al introducir sesgos ideoldgicos, premisas distorsionadas o puertas
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traseras, los adversarios logran que el sistema entregue respuestas alteradas que los
usuarios asimilan como razonamientos neutrales y objetivos. Esta forma de sabotaje en
la cadena de suministro algoritmica compromete silenciosamente la toma de decisiones

en agencias gubernamentales, empresas privadas y medios de comunicacion.

La maquinaria del autoritarismo digital y su exportacién global

El autoritarismo digital se define como la adopcién intensiva y sistematica de tecnologias
de la informacion por parte de regimenes autocraticos, iliberales o hibridos con el
objetivo central de vigilar, controlar y moldear el comportamiento de la sociedad para
garantizar su permanencia en el poder politico (Lucaccini, 2025). Para comprender como
opera este fendmeno, es Util analizarlo como una cadena causal de cuatro etapas
interconectadas: 1. El primer eslabdn es el protagonista, un gobierno autocratico, que
adquiere o desarrolla una tecnologia de control especifica. 2. El protagonista usa la
herramienta mediante practicas de supervision o de castigo. 3. Se materializan los
efectos inmediatos en la poblaciéon, como el miedo, la autocensura o el repliegue del
debate publico. 4. Finalmente, la acumulacion de estos impactos conduce a la
consolidacién y supervivencia a largo plazo de la estructura autocratica (Roberts &

Oosterom, 2025).

Esta infraestructura tecnoldgica incluye desde el despliegue de sistemas masivos de
reconocimiento facial hasta la inspeccion profunda de conjuntos de datos para
modificar el trafico de internet. Los regimenes autoritarios han comenzado a exportar
activamente estos modelos de control a otros paises. Por medio de contratos
comerciales, acuerdos de seguridad bilateral y programas de asistencia técnica, estas
potencias transfieren sus herramientas informaticas y metodologias de vigilancia a
terceros estados, ampliando sus zonas de influencia geopolitica y acelerando la
proliferacién de la vigilancia digital a escala global. Asimismo, la debilidad institucional y
la calidad de la democracia en América Latina, relacionadas con el avance de regimenes

de caracteristicas iliberales, activan alertas sobre el alcance de su posible utilizacién.
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2. Andlisis de lu estrategia china de A

Para comprender el ascenso de China como potencia global en IA, es indispensable
desmontar una falacia recurrente: la idea de que el milagro tecnolégico de Beijing es un
fendmeno reciente o meramente coyuntural. Por el contrario, la capacidad del Partido
Comunista Chino (PCCh) para disputar hoy la vanguardia algoritmica es el resultado de
cuatro décadas de planificacion estatal metddica, obsesiva y profundamente
centralizada (Yang & Huang, 2022). Lejos de responder a la légica espontanea del libre
mercado, el liderazgo tecnoldgico chino fue moldeado mediante una estrategia
deliberada de soberania cientifica que comenzé a fraguarse a finales de la década de

los ochenta del siglo pasado.

El punto de partida de esta estrategia se sitda en 1986, en un contexto marcado por la
Guerra Fria y la iniciativa de Defensa Estratégica de los Estados Unidos, cuatro
destacados cientificos chinos enviaron una misiva secreta al lider supremo Deng
Xiaoping (Feigenbaum, 2003). La advertencia fue que si China no lograba desarrollar su
propia capacidad tecnolégica avanzada, quedaria irremediablemente rezagada y
subordinada al orden internacional dictado por Occidente. Deng Xiaoping aprobd
formalmente el “Plan Nacional de Investigacion y Desarrollo de Alta Tecnologia”,
conocido histéricamente como el Programa 863. Desde sus inicios, representd la
primera gran arquitectura de politica publica orientada a inyectar recursos estatales
masivos en sectores estratégicos de uso dual (civil y militar), centrada en la
automatizacion e informatica, biotecnologia y nuevos materiales, y telecomunicaciones

y tecnologias aeroespaciales (Sun & Cao, 2021).

El segundo pilar de relevancia se edific6 en 1997, bajo la administracion de Jiang Zemin,
y el esquema se complementé con el Plan Nacional de Investigacion Basica. Estas
iniciativas sentaron las bases tedricas, crearon laboratorios nacionales de élite y
formaron a la primera generacion de ingenieros y cientificos informaticos que, afios mas
tarde, construirian la columna vertebral del ecosistema digital chino (Zhang & Wang,

2018).
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China, frente al ecosistema global, adoptéd una postura eminentemente reactiva y
basada en la asimilacion de tecnologia extranjera (Meng & Wang, 2023). Consciente de
su inferioridad técnica frente a Washington, Tokio o Bruselas, el régimen del PCCh aplicé
una politica pragmatica basada en: 1. La transferencia obligatoria de tecnologia a
cambio del acceso al mercado interno chino. 2. La ingenieria inversa y la absorcion de
la propiedad intelectual extranjera. 3. La proteccion estatal de la naciente
infraestructura de internet local mediante la creacién del Gran Cortafuegos digital, a

finales de la década de 1990.

Sin embargo, hacia el final del mandato de Hu Jintao, este modelo de asimilacién alcanzé
su limite estructural. El liderazgo del PCCh advirtié que depender del disefio de chips,
del software y los estandares creados en Occidente condenaba a China a una
subordinacion perpetua. En este punto, se hizo evidente la necesidad de pasar de la
manufactura pesada y la ingenieria inversa a la innovacidon auténoma. Formulada
originalmente en el Plan Nacional a Mediano y Largo Plazo para el Desarrollo de Ciencia
y Tecnologia (2006-2020), esta directriz priorizé el desarrollo endégeno de la propiedad
intelectual, las patentes y los estandares propietarios en sectores estratégicos (Sun &

2021).

Este cambio de paradigma preparo el terreno para la llegada de Xi Jinping al poder, en
2012, quien impuls6 una securitizacién de la ciencia y tecnologia, transformando el
desarrollo tecnolégico en una herramienta de seguridad nacional (Liu, 2026; Pikover,
2024). Esta perspectiva se vio con la creacion de la nueva Ley de Seguridad Nacional, en
2015. En los hechos, el sector tecnoldgico y el informatico fueron seleccionados dentro
de los once sectores clave® de la seguridad nacional de China (Cao, 2021). Y el
mandatario puso énfasis en los sistemas informaticos al indicar que “sin ciberseguridad

no hay seguridad nacional y sin digitalizacion no hay modernizacion” (Quang, 2023).

La relevancia de este sector para Xi fue estratégica y lo demostré con acciones y nuevas
politicas. En 2013, decidi6 encabezar personalmente la Comisién Central de

Ciberseguridad, dos afios mas tarde lanzé el plan Made In China 2025 que enmarcaban

3 La Ley de Seguridad Nacional de 2015 establece once &mbitos de seguridad nacional: politica, territorial, militar,
econdmica, cultural, social, tecnolégica, informatica, ecoldgica, de recursos y nuclear.
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a la IA como una tecnologia clave el desarrollo nacional y el cual estaba centrado en
transformar a China de una fabrica global a una potencia de alta tecnologia que
dominara los diez principales sectores de alta tecnologia, entre ellos la robédtica, las
telecomunicaciones de préxima generacion y los sistemas auténomos (Li, 2017; Li &
Pogodin 2019). Ese mismo afio, se lanz6 el plan Internet+, estrategia que integré
tecnologias de la informacion con sectores tradicionales para crear un nuevo
ecosistema industrial. Asimismo, destaca por ser el primer plan central que reconocio a

la IA como un sector emergente (Lee et al., 2019; Agarwala, 2021).

Sin embargo, la gran apuesta de Xi Jinping se dio con el lanzamiento del Plan de
Desarrollo de la Nueva Generacion de IA (NGAIP), lanzado el 18 de julio de 2017. El plan
presentd una estrategia para el sector de ciencia, tecnologia y educacion, que abordaba
retos como retener talento, avanzar en investigacion fundamental y explorar cuestiones
éticas (Wu, 2020). Del mismo modo, se concibié como un plan para delinear el
ecosistema nacional de IA de Chinay convertirla en el principal centro de innovacion del

mundo para 2030 (Delviana, 2024).

Desde su origen, la politica de IA bajo Xi se articul6 en torno a la competencia geopolitica
y la seguridad nacional. Xi declar6 que acelerar la |IA era un apoyo estratégico para
competir a nivel global y asegurar que las tecnologias centrales estuvieran en manos
chinas (Zeng, 2012; Allen, 2019). En los hechos, el NGAIDP cita la palabra "seguridad" 48
veces, incluidas 8 referencias directas a la seguridad nacional, integrando el desarrollo
de IA con la defensa. Asimismo, el gobierno promovié la fusién civil-militar (Kim & Yoo,
2022). Con lo cual, Xi enmarcé este empuje tecnolégico como una revancha frente a las
revoluciones industriales perdidas en el pasado, argumentando que China debia liderar

la cuarta revolucién industrial (Khanal, 2024).

El NGAIDP estableci6 metas cientificas y de talento, industriales, normativas y de

gobernanza para los afios 2020, 2025y 2030, que se presentan en el cuadro 1.
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METAS ESTRATEGICAS

NGAIDP - 2020-2030

Una hoja de ruta en ciencia, industria y gobernanza de la inteligencia artificial.

@ GIENGIA Y TALENTO

Alcanzar competitividad con las principales potencias tecnolégicas del mundo y mejorar el
entorno de desarrollo de IA.

Crear una IA «ntcleo» con valor de mas de 150 mil millones de yuanes y sectores relacionados

de mas de 1 billon de yuanes.
¥ 150 mil millones de yuanes - mas de 1hillon de yuanes

@ CIENCIA Y TALENTO

Lograr avances de primer nivel en teorias basicas de IA y capacidades de investigacion.

Convertir a la IA en el motor principal para la transformacion industrial de China, con un fuerte
enfoque en la «manufactura inteligente» y la medicina.

NORMAS Y GOBERNANZA

Establecer las primeras regulaciones legales, estandares éticos y marcos de seguridad para el
uso de la IA.

@ CIENCIA Y TALENTO

Posicionar a China como lider mundial en teoria, tecnologia y aplicacion de inteligencia
artificial.

Alcanzar una industria de IA niicleo valorada en 1 billon de yuanes (equivalente a 147 mil
millones de dolares).

NORMAS Y GOBERNANZA

Consolidar a China como fuerza impulsora en la definicién de normas éticas y estandares
globales para IA.

Q_Fuente: Elaboracion propia.




La estrategia china de IA no debe evaluarse exclusivamente por su capacidad para
producir innovaciones de frontera. Evan Ellis considera que una de sus principales
ventajas radica en la articulacion entre el mercado interno, los subsidios
gubernamentales, la politica industrial, las compras publicas, el financiamiento de la
investigacion, la construccion de infraestructura y la capacitacion del capital humano.
Esta combinacion permitiria transformar los avances tecnoldgicos en aplicaciones
industriales a gran escala y fortalecer progresivamente un ecosistema propio de

inteligencia artificial (Evan Ellis, comunicacion personal, 8 de agosto de 2026).

En la actualidad, la estrategia de IA de China se encuentra en su tercera fase, focalizada
en el transito definitivo de una postura centrada en la consolidacién nacional a la
creacion activa de una institucionalidad multilateral y a la busqueda de influencia en el
sistema internacional. Tras haber consolidado su ecosistema doméstico y su
infraestructura material, Beijing comenzd a proyectar su peso tecnoldgico para articular
una esfera de influencia normativa en competencia directa con los modelos de
Occidente, principalmente con Estados Unidos y la Uniéon Europea. Este viraje
institucional y geopolitico quedd formalmente sellado durante la novena edicion de la

Conferencia Mundial de Inteligencia Artificial* 2026, en Shanghai (WAICO, 2026).

Este proselitismo internacional se relaciona con las metas del NGAIDP hacia 2030, el
agotamiento de los instrumentos multilaterales y la divergencia de posturas de los
actores de Occidente que en el pasado definian la agenda de la cooperacion
internacional. También, las posturas antagénicas de la hiperregulacién burocratica del
Al Act en la Unidn Europea, frente a la flexibilidad impulsada por la seguridad nacional
en Estados Unidos, crearon una ventana de oportunidad estratégica que Beijing decidio
capitalizar para presentar al mundo su alternativa de modelo de gobernanza de la IA

(Aguilar Antonio, 2024).

De esta forma, la diplomacia del PCCh asumio que la verdadera soberania en el siglo XXI
consiste en poseer la infraestructura o los algoritmos y en liderar los organismos
diplomaticos que definen las reglas del juego. Para esto, desde la edicién 2025 de la

WAIC, China propuso la creaciéon de una organizacién mundial de cooperacion en IA,

4 Més reconocida por el acrénimo WAIC que significa World Artificial Intelligence Conference.
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respaldada por mas de 1,000 delegados de 40 paises que aprobaron el Plan de Accion

Global de Gobernanza de IA (Yu, 2025).

Un afio después, en la WAIC 2026, celebrada bajo el lema Al Partnership for a Brighter
Future se materializaron los esfuerzos de Beijing por influir en la definicién de las normas
internacionales en torno a la gobernanza de la IA. En el acto inaugural, precedido por el
presidente Xi Jinping, pronuncié un discurso inaugural frente a representantes de 102
paises y organismos internacionales (incluyendo al Secretario General de la ONU,
Anténio Guterres) con mas de 400,000 visitantes presenciales y 1,568 expertos

internacionales.

En esta cumbre, China formalizé una estrategia de posicionamiento internacional de
cuatro pilares para la gobernanza de la IA. Se consagré como lider en modelos de codigo
abierto, oponiéndose explicitamente al modelo propietario predominante en las
empresas estadounidenses. Propuso también un programa de cooperacion con paises
del Sur Global y América Latina. En tercer lugar, extendié esta ambicion al ambito
académico mediante la formalizacién de la Organizacion Mundial de Cooperacion en
Inteligencia Artificial (WAICA), copresidida por Yao Qizhi y Richard Sutton, como
instrumento de influencia en el sector educativo. Finalmente, lanzé la Organizacion
Mundial de Cooperacion en Inteligencia Artificial (WAICO), con sede en China y

compuesta por 29 paises miembros de Asia, Africa, América Latina y Europa.

El evento culmind con la firma de acuerdos de intencion de compra de tecnologia de IA
china con un valor récord de 3,000 millones de délares y la firma de 32 proyectos

prioritarios para el ecosistema de Shanghai (WAICO, 2026).
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3. Fusion civil-militar

La fusion civil-militar en China ha invertido su légica inicial bajo los cuatro lideres
sucesivos (ver cuadro 2). Bajo Deng Xiaoping, el flujo de innovacién se desplazé del
sector militar al civil, de modo que la industria de la defensa se reorientd para apoyar la
industrializacion del pais. Esta orientacion se revirtio tras el impacto estratégico de la
Guerra del Golfo (1991), cuando la superioridad tecnolégica estadounidense demostré
que el Ejército Popular de Liberacion (EPL) necesitaba integrar las innovaciones del
sector civil para el consumo en lugar de producirlas de forma aislada. Bajo Hu Jintao,
este proceso se institucionalizé como "coordinacion militar-industrial”, con
universidades, institutos y empresas civiles obligados a compartir sus desarrollos con
las fuerzas armadas. Bajo Xi Jinping, la tecnologia ha pasado de ser un subproducto a
un imperativo de seguridad nacional. Asi, las reformas de la Comisién Militar Central
(2015) centralizaron el mando del EPL bajo su liderazgo, reforzado por purgas
anticorrupcion en el ejército. Dos instrumentos introducidos en 2017 (la Comision
Central para el Desarrollo de la Integracién Civico-Militar (presidida por Xi Jinping) y las
leyes sobre inteligencia y ciberseguridad) eliminaron las barreras burocraticas entre las
empresas tecnoldgicas, las universidades y el Ejército Popular de Liberacion (EPL), y
obligaron legalmente a todas las organizaciones y ciudadanos a cooperar con los

servicios de inteligencia estatales.

De este proceso se desprenden tres caracteristicas clave del modelo. Primero, la
transferencia obligatoria y bidireccional de todas las innovaciones financiadas con
fondos publicos al EPL. Segundo, la financiacion publica masiva para empresas de doble
uso (inteligencia artificial, vision artificial, procesamiento del lenguaje natural, robdtica,
drones) y, tercero, el paso de la guerra "informatica" a la guerra "inteligente", con
algoritmos aplicados a la toma de decisiones en combate, a la logistica, a las operaciones

cibernéticas ofensivas y a los sistemas auténomos.
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EVOLUCION DE LA POLITICA

DE FUSION CIVIL-MILITAR DE CHINA.

Xi Jinping

Orientacion estratégica de la fusion
civil-militar

Acercar la industria militar y civil,
priorizando las necesidades de la
defensa y aprovechando las
capacidades tecnolégicas del sector
civil.

Mantener la integracién militar-civil
como linea de politica y reducir la
separacion entre la defensay el
sistema nacional de investigaciény
desarrollo.

Concebir la innovacién cientifica y
tecnolégica como un multiplicador de
la seguridad nacional y el desarrollo
econémico.

Convertir la fusion civil-militar en una
estrategia nacional destinada a
competir militar y econémicamente
con Estados Unidos, acelerar la
modernizacion del Ejército Popular de
Liberacion, aprovechar las tecnologias
de uso dual y alcanzar la
autosuficiencia tecnologica.

Principales politicas e instrumentos

Programa 863, como antecedente del
impulso estatal a la alta tecnologia y
las tecnologias de uso dual, dentro de
una politica de modernizaciény
conversion tecnolégica.

Programa 973 y otras politicas de I+D
orientadas a ampliar el acceso del
sector de la defensa a los recursos
nacionales de ciencia y tecnologia, asf
como a reducir redundancias
institucionales.

12.° Plan Quinquenal y
profundizacién de la politica de
integracion civil-militar en los sectores
de ciencia, tecnologia y defensa.

Made in China 2025, Internet+ 13.°
Plan Quinquenal; Primer Plan de
Implementacioén Trienal de IA; NGAIP,
con metas para 2020, 2025y 2030; y
adopcion formal de la fusion civil-
militar como estrategia nacional.

Q_Fuente: Elaboracidn propia.
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4. Configuracion del ecosistema digital de
chinay los "campeones nacionales”

Para materializar la vision del NGAIP y los objetivos de la fusion civil-militar, el PCChy el
Ministerio de Ciencia y Tecnologia no confiaron en la competencia abstracta del
mercado. En su lugar, designaron explicitamente a un selecto grupo de empresas
privadas como los "Campeones Nacionales de la IA", asignando a cada una la
responsabilidad de liderar y coordinar la investigacion en sectores tecnolégicos
estratégicos (Arenal et al., 2020; Aguilar-Antonio, 2025). Para ello, en 2017, el gobierno
seleccioné cuatro plataformas nacionales para el desarrollo de la IA en China.
Posteriormente, en 2019, expandi6 este grupo a quince empresas, entre las principales

se presentan en el cuadro 3.
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Especializacion tecnoldgica asignada

Conduccién auténoma, aprendizaje profundo,
procesamiento del lenguaje natural y computacién
cognitiva.

Ciudades inteligentes, servicios de nube, sistemas de
recomendacion y analisis del comportamiento de
usuarios.

Vision computacional aplicada a imagenes médicas,
reconocimiento del habla, procesamiento del
lenguaje natural y aprendizaje automatico.

Tecnologias de voz inteligente, reconocimiento del
habla y procesamiento del lenguaje.

Reconocimiento facial y vision computacional.

Semiconductores y capacidad de cémputo para IA,
servicios de nube, computacion en el borde y

plataformas de procesamiento.

Investigacion aplicada en IA y ecosistemas
empresariales de datos.

Dispositivos inteligentes y participacién en
ecosistemas nacionales de IA.

Movilidad inteligente y analisis de datos de
transporte.

Servicios bajo demanda y plataformas de analisis de
datos de consumo.

Plataformas algoritmicas y ecosistemas corporativos
de IA.

Educacion inteligente.

Aplicaciones civiles, piblicas y estratégicas

Vehiculos auténomos, interfaces humano-maquina,
identificacion biométrica y plataformas de IA para
usos comerciales e infraestructura publica.

City Brain para gestién urbana, salud digital,
comercio minorista automatizado y agricultura
inteligente, con aplicaciones comerciales y de
administracién publica.

Diagnéstico por imagen, videojuegos con IA,
plataformas sociales y reconocimiento facial, con
aplicaciones comerciales y potencial para vigilanciay
gobernanza digital.

Asistentes de voz, plataformas educativas, servicios
publicos y sistemas de interaccién humano-maquina
con posible integracién en actividades de seguridad y
administracion.

Seguridad publica, vigilancia en ciudades inteligentes
y sistemas de analisis visual exportables a otros
paises.

Infraestructura de IA, ciudades seguras, videojuegos
en la nube y despliegues industriales con relevancia
comercial y tecnoldgica estratégica.

Logistica inteligente, colaboracién con empresas
industriales y transferencia de capacidades a
pequefias y medianas empresas y cadenas de
suministro.

Hardware conectado, consumo inteligente y
despliegue masivo de IA en actividades cotidianas,
con valor industrial y para la generacién de datos.

Optimizacion del transporte, plataformas urbanas y
apoyo a la gobernanza de la movilidad.

Optimizacién de servicios urbanos y del consumo
digital, con aplicaciones en la gestion de plataformas
y la administracién urbana.

Sistemas de recomendacién algoritmica, gobernanza
de contenidos y acumulacién de datos con
implicaciones comerciales y regulatorias.

Plataformas educativas, formacion de talento y
apoyo a la estrategia nacional de desarrollo de
capacidades en IA.

Q_ Fuente: Elaboracidn propia.



En este punto, es importante mencionar que cuando el Estado chino designa una
empresa para liderar un dominio de IA les delega parte de la direccién practica de la
politica, porque las empresas pasan a definir infraestructuras, estandares operativos,
prioridades de aplicacién y ritmos de despliegue (Mao et al., 2025). En China, esa
responsabilidad se inserta en una estrategia nacional que busca el liderazgo
internacional, la autosuficiencia tecnolégica y el desarrollo coordinado entre el centro,
las provincias, las universidades y las empresas privadas. La empresa designada deja de
ser solo un actor de mercado y se convierte en un instrumento estatal (Knox, 2020;

Mustafina & Dalelkhan, 2025).

En ese sentido, la empresa ya no responde solo por su producto, sino por traducir
objetivos nacionales amplios en sistemas concretos, coordinar redes de investigacién y

acelerar mercados que el Estado considera estratégicos (Camillri, 2023; Cihon, 2021).

Esto da lugar a la incapacidad para distinguir donde termina la empresa privada y donde
empieza el gobierno. La participacién del PCCh en los campeones nacionales de IA se
basa en una combinacién de designacion estatal, células partidarias dentro de las
empresas, capital de propiedad estatal y lealtad politica exigida, lo que difumina la
frontera entre lo privado y lo publico. Desde un andlisis estratégico, la implicacion
principal es que la designacion empresarial vuelve porosa la frontera entre la capacidad
civil, la politica industrial y la utilidad militar. La IA es una tecnologia de uso dual, en la
que separar nitidamente lo civil de lo militar resulta cada vez menos realista (Onderco,

2025).

En términos comparativos, China aparece precisamente como el caso que enfatiza
la fusién civil-militar como eje de la politica. El sector civil suele ir por delante en
innovacion, mientras que el militar consume herramientas, datos e infraestructura ya
disponibles. Esta alianza simbidtica entre el Partido-Estado y los conglomerados
tecnoldgicos permitié a China construir, en tiempo récord, el ecosistema de recopilacién
de datos y aplicacion algoritmica mas vasto del planeta. Para finales de 2020, China ya

habia configurado una maquinaria capaz de desafiar directamente a Occidente.
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EVOLUCION DE LA POLITICA DE TECNOLOGIA

E IR DURANTE EL GOBIERNO DE Xi JINPING

2014

2015

2015

2015

2016

2017

2017

2017

2017

2019

2021

2025

2026

2026

——0—0—0—0—0—0—0—0—0—0—0—0—9°

Comision Central de Ciberseguridad

Instrumento o decision pésito estratégico

Centraliz6 el control de la informacién y la gobernanza digital bajo la
conduccion de Xi Jinping, vinculando la ciberseguridad con la
seguridad nacional y la modernizacién del pais.

Ley de Seguridad Nacional

Incorporé los sectores tecnolégico e informatico dentro de los
ambitos fundamentales de la seguridad nacional de China.

Made in China 2025 e Internet+

Posicionaron la inteligencia artificial como un sector estratégico para
transformar la estructura productiva, integrar las tecnologias de
informacion con las industrias tradicionales e impulsar el desarrollo
tecnolégico nacional.

Reforma de la Comision Militar
Central

Centralizé la conduccién del Ejército Popular de Liberacion bajo el
liderazgo de Xi Jinping y reforzé la vinculacién entre modernizacién
militar, innovacion cientifica y desarrollo tecnolégico.

13.° Plan Quinquenal y Primer Plan
de Implementacion Trienal de 1A

Reconocieron la inteligencia artificial como una industria emergente
critica y promovieron la investigacion, el desarrollo y la aplicacién de
esta tecnologia.

Plan de Desarrollo de la Nueva
Generacién de Inteligencia Artificial
(NGAIP)

Establecié las metas cientificas, industriales, normativas y de
gobernanza previstas para 2020, 2025 y 2030, con el objetivo de
convertir a China en lider mundial de inteligencia artificial.

Comision Central para el Desarrollo
de la Integracién Civil y Militar

Institucionalizé la coordinacién entre empresas tecnoldgicas,
universidades, centros de investigacion y el Ejército Popular de
Liberacion para desarrollar y aprovechar tecnologias de uso dual.

Ley de Inteligenciay Ley de
Ciberseguridad

Establecieron la obligacién de organizaciones y ciudadanos de
colaborar con las actividades de inteligencia del Estado y facilitaron
el acceso gubernamental a datos almacenados en servidores
ubicados en territorio chino.

Creacion de cuatro plataformas
nacionales de IA

Designé empresas responsables de encabezar la investigacion,
coordinacion y aplicacién de la inteligencia artificial en sectores
tecnolégicos estratégicos.

Ampliacion del grupo de plataformas
y campeones nacionales de IA

Extendi6 a quince empresas el ecosistema de campeones nacionales
responsables de desarrollar sectores especificos de inteligencia
artificial.

Ley de Seguridad de Datos y Ley de
Proteccion de la Informacion
Personal

Establecieron el marco juridico para la seguridad, tratamiento y
proteccion de los datos, asi como para la gobernanza de la
inteligencia artificial conforme a las directrices del Partido
Comunista Chino.

Plan de Accién Global de Gobernanza
de IAy propuesta de una
organizacion mundial de cooperacién

Proyect6 el modelo chino de gobernanza de la inteligencia artificial
hacia el sistema internacional y promovié la creacién de mecanismos
multilaterales de cooperacion.

Creacion de la Organizacion Mundial
de Cooperacién en Inteligencia
Artificial (WAICO)

Buscé institucionalizar el liderazgo chino en la definicién de
estandares internacionales de gobernanza, regulacion y seguridad de
la inteligencia artificial.

Programas de capacitaciony
cooperacion tecnolégica con el Sur
Global

Promovieron la formacion y el intercambio técnico en IA, asi como la
creacion de centros de cooperacién con la CELAC, la Unién Africana,
los BRICS y la ASEAN.

q Fuente: Elahoracion propia.




5. Casos e estudio a nivel internacional

Los incidentes analizados en esta seccion muestran que estas tecnologias pueden
utilizarse para crear presentadores virtuales, generar imagenes falsas, manipular
videos, monitorear conversaciones, elaborar perfiles de usuarios y fabricar materiales
destinados a intimidar a personas especificas. También, evidencian que el uso
geopolitico de IA puede reproducir narrativas asociadas con la censura y la propaganda
politica. Double Think Lab identifica a Taiwan, Filipinas y Japén como los paises en los
que las operaciones informativas chinas presentan la mayor intensidad en su entorno
regional. En Taiwan, las actividades se relacionan con la presion sostenida del PCCh; en
Japén, intervienen las tensiones histéricas; y en Filipinas, influyen los conflictos
territoriales y la orientacion de su gobierno hacia Estados Unidos (Double Think Lab,
comunicacion personal, 27 de agosto de 2026). Los incidentes se organizaron en cinco

categorias para aglutinar algunas similitudes y resaltar diferencias.
Categoria 1. Produccién automatizada de propaganda

Presentadores virtuales de Wolf News

A finales de 2022, una operacion conocida como Spamouflage utilizé la plataforma
Synthesia para crear dos presentadores artificiales en un medio ficticio llamado Wolf
News. Los presentadores no eran personas reales, sino avatares generados por IA. En
los videos aparecian como conductores de noticias y leian guiones con contenido
politico, criticaban la falta de acciones de Estados Unidos frente a la violencia con armas
y promovian la cooperacion con China para la recuperacién de la economia mundial

(Kam, 2022).

El caso se considera la primera utilizacién conocida de presentadores artificiales en una
operacion de influencia alineada con un Estado. Aunque la tecnologia utilizada era

novedosa, la calidad y el alcance de los contenidos resultaron limitados. Los videos

5 Red de propaganda y desinformacién vinculada en los documentos con el Estado chino. También es identificada
como Dragonbridge o Storm 1376. Ejecuta operaciones en las que utiliza cuentas falsas, automatizadas o
secuestradas para difundir contenidos favorables a China, cuestionar a sus adversarios y atacar a criticos del
Partido Comunista Chino.

25



fueron descritos como de baja calidad y ninguno superé las 300 visualizaciones. Esto
indica que el uso de una herramienta sofisticada no garantiza automaticamente una

campafa persuasiva o exitosa (Graphika, 2023).

Synthesia sefialé que la produccion de los videos violaba los términos de servicio, que
prohibian el uso de la plataforma para contenidos politicos, sexuales, personales,
criminales o discriminatorios. La empresa bloque6 al usuario responsable y reconocié
las dificultades para detectar automaticamente este uso indebido (Satariano & Mozur,

2023).

Imagenes generadas con IA y desinformacién sobre Maui

Después de incendios registrados en Maui, en agosto de 2023, una campafia originada
en China difundié la afirmacion falsa de que el desastre habia sido provocado por un
arma meteoroldgica experimental de Estados Unidos. Segun las publicaciones, los
incendios de Maui no habrian tenido un origen natural, sino que habrian sido
consecuencia de una prueba realizada por las fuerzas armadas estadounidenses

(Atherton, 2023a).

Para reforzar la apariencia de autenticidad, las publicaciones incorporaron fotografias
generadas por programas de IA. El contenido se difundi6 en 15 idiomas a través de 85
cuentasy blogs (Nakaso, 2023). Las cuentas utilizaron la etiqueta #meteorologicalweapon
interactuaron entre si y recurrieron a respuestas y reacciones automatizadas para
simular una conversacion organica. El medio NewsGuard rastred la narrativa hasta una
publicacién con origen en la plataforma china163.com. Posteriormente, la informacion
paso a diferentes redes sociales y alcanzé a usuarios de distintos paises. Meta confirmé
que las cuentas identificadas formaban parte de Spamouflage. No obstante, la empresa
sefialé que estas cuentas no lograron alcanzar audiencias reales en Facebook (Degurin,

2023).
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Categoria 2. Desinformacion e interferencia politica

El video manipulado de Lai Ching-te

Este incidente ocurri6 antes de las elecciones presidenciales de Taiwan del 13 de enero
de 2024. En noviembre de 2023, comenz6 a circular en redes sociales un video que,
aparentemente, mostraba al candidato Lai Ching-te respaldando a sus dos rivales
electorales. A primera vista, el material parecia una entrevista ordinaria. Sin embargo,
el discurso del candidato era poco natural y el mensaje resultaba extrafio dentro del
contexto de una competencia presidencial, por lo que se determiné que el contenido
era un deepfake. El video aparecié en un entorno marcado por advertencias de las
autoridades taiwanesas sobre una intensificacion de las operaciones de influencia de
China. Por lo que se considera que el video fue un acto para influir en la opinién publica
taiwanesa, que se sospecha que fue elaborado por la unidad de guerra psicolégica Base

311 del EPL (Atherton, 2023b).

Double Think Lab sefialé que los contenidos generados por |IA contra Lai Ching-te
evolucionaron en calidad y complejidad. Durante el proceso electoral, circularon textos,
imagenes y videos que reavivaron las controversias en torno a su vivienda y su familia.
Posteriormente aparecieron videos mas avanzados que lo presentaban como
mentiroso, irresponsable y subordinado a los intereses de Estados Unidos. Algunos
incorporaban personajes y juegos linguisticos reconocibles para las audiencias
taiwanesas, con el propdsito de ridiculizarlo y facilitar la circulacidon del mensaje (Double

Think Lab, comunicacién personal, 27 de agosto de 2026).

Las campafias descritas también abordaron asuntos como la seguridad alimentaria, el
vertido de agua tratada de Fukushima y la posibilidad de una guerra entre China y
Taiwan. El propdsito era generar miedo, erosionar la confianza en las autoridades y
transmitir la idea de que el gobierno no podia garantizar la seguridad de la poblacién.
Frente a estas operaciones, Taiwan habia desarrollado una comunidad de
organizaciones dedicadas a verificar contenidos. Entre ellas se encontraban MyGoPen'y
Cofacts, que utilizaban herramientas automatizadas para revisar y desmentir
informacion difundida en redes sociales y servicios de mensajeria. Cofacts habia

observado un incremento aproximado del 40 por ciento en la circulacién de
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desinformacién antes de los procesos electorales en el ecosistema de internet de

Taiwan (Smith, 2023).

Deepfake de Ferdinand Marcos Jr.

En julio de 2024, durante un acto del movimiento Maisug en la region de Luzén Central,
Filipinas, Claire “Maharlika” Contreras, identificada como aliada de Rodrigo Duterte,
presentd un video que supuestamente mostraba al presidente filipino Ferdinand
Marcos Jr. consumiendo drogas. La grabacién se difundié inmediatamente antes del
discurso presidencial sobre el Estado de la Nacion y se volvié viral. Las autoridades
filipinas consideraron que el momento de su publicacion evidenciaba una intencion de

desacreditar al mandatario y debilitar su gobierno (Atherton, 2024).

El Ministerio de Defensa de Filipinas calificé el material de falso y de un intento de
desestabilizar la administracion. El Departamento de Justicia también condend la
grabacion y anuncié que emprenderia acciones para identificar y procesar a sus
responsables. Con base en este andlisis, concluyeron que la persona en la grabacion no
era Marcos Jr. sino un Deepfake. El video habria sido amplificado por Spamoufloge

mediante cuentas no auténticas (Maitem, 2024).

El incidente fue considerado perjudicial para el presidente, el gobierno filipino, la
confianza publica, la integridad de la informacién y las relaciones entre Filipinas y China.
No obstante, Double Think Lab considerd que, en la opinion publica, estas campafias
digitales han obtenido resultados limitados porque los conflictos existentes generan
una predisposicion negativa y porque los contenidos no siempre comprenden
adecuadamente a la audiencia local (Double Think Lab, comunicacién personal, 27 de

agosto de 2026).
GolLaxy y la automatizacion de la influencia politica

Entre 2020 y 2023, documentos filtrados y revisados por investigadores y medios
atribuyen a la empresa china GoLaxy el uso de su sistema GoPro en distintas operaciones
de influencia a favor del PCCh. En 2020, la empresa habria identificado

aproximadamente 180.000 cuentas de Twitter en Hong Kong como parte de una
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campafia destinada a contrarrestar la oposicién a la Ley de Seguridad Nacional. El
objetivo de la operacion era difundir narrativas que minimizaran el descontento publico

ante una ley que amplio el control chino sobre Hong Kong (Atherton, 2020).

Durante la aplicacién de la politica de Cero Covid, GoLaxy habria utilizado cuentas falsas
de Facebook para amplificar los elogios de Elon Musk a las medidas adoptadas por el
gobierno chino. El propdsito habria sido responder a las criticas occidentales y aumentar
el apoyo a la politica sanitaria. Sin embargo, el esfuerzo aparentemente no produjo una
diferencia significativa y la oposicion publica llevé finalmente al gobierno a modificar su
politica. En diciembre de 2023, antes de las elecciones presidenciales de Taiwan, GoLaxy
habria recomendado mensajes especificos para aprovechar las diferencias en la opinion
publica y debilitar al Partido Democratico Progresista. El sistema GoPro, también
denominado Smart Propaganda System habria sido disefiado para reunir grandes
volumenes de informacion, identificar cambios en la opinién publica, analizar los
argumentos de personas influyentes, elaborar perfiles de usuarios y producir
contenidos personalizados. La plataforma podia recopilar datos de redes sociales chinas

y occidentales, incluidas Weibo, WeChat, X y Facebook (Barnes, 2025).

GoLaxy neg6 haber creado redes de bots, efectuado perfiles psicoldgicos o trabajado en
campafas relacionadas con Hong Kong y procesos electorales. También, afirmé que era
una empresa comercial independiente y sus productos se basaban principalmente en
informacion de fuentes abiertas. Double Think Lab considera que la baja actividad de
estos perfiles puede deberse a que estan a la espera de instrucciones de un cliente. A
partir de las minutas examinadas, la organizacién interpreta que Golaxy buscaba
demostrar sus capacidades para monitorear personas, analizar intereses y manipular
audiencias. En esta lectura, los activos podrian volver a intensificar su actividad durante
periodos electorales u otras coyunturas politicas (Double Think Lab, comunicacion
personal, 27 de agosto de 2026). Este caso debe analizarse con especial cautela, porque
representa la posible transicion de la producciéon masiva de propaganda a sistemas
capaces de observar audiencias, identificar vulnerabilidades y generar mensajes

personalizados.
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Categoria 3. Vigilancia digital y monitoreo de voces criticas

El sistema Peer Review

En febrero de 2025, OpenAl informé que habia detectado una operacion vinculada con
actores estatales chinos denominada Peer Review. El sistema habria sido creado para
monitorear en tiempo real publicaciones criticas del Estado chino en redes sociales
occidentales y elaborar informes al respecto. La herramienta supuestamente se
construy6 con Llama, el modelo de cédigo abierto desarrollado por Meta. La operacion
fue descubierta porque una persona involucrada en el desarrollo utiliz6 herramientas
de OpenAl para depurar fragmentos de codigo (Metz, 2025). Algunas cuentas también
habrian utilizado ChatGPT para producir materiales comerciales destinados a promover

el sistema de vigilancia (Atherton, 2025a).

El caso evidencia que una herramienta de IA puede intervenir en distintos momentos
de una operacion. Puede utilizarse para escribir o corregir codigo, generar
documentacion, elaborar presentaciones comerciales y contribuir al funcionamiento de
sistemas diseflados para analizar conversaciones digitales. OpenAl también identificd
otra operacion denominada Sponsored Discontent. Esta campafia utilizé sus
herramientas para redactar comentarios en inglés contra la disidente china Cai Xia y

traducir al espafiol articulos criticos de la sociedad y la politica estadounidenses.
Categoria 4. Reproduccion de narrativas en modelos de lenguaje

Respuestas alineadas con censura y propaganda en LLMs

El 25 de junio de 2025, American Security Project presenté un informe sobre las
respuestas generadas por ChatGPT, Microsoft Copilot, Google Gemini, Grok y DeepSeek-
R1. Los sistemas fueron interrogados en inglés y en chino simplificado sobre asuntos

considerados politicamente sensibles por el gobierno chino (Manning et al., 2025).

Segun el estudio, todos los modelos produjeron, en ocasiones, respuestas que
reflejaban censura, sesgos o narrativas alineadas con el PCCh. Las diferencias fueron
mas evidentes al comparar las respuestas generadas en ambos idiomas. Ante preguntas

en inglés sobre las libertades civiles en Hong Kong, varios modelos sefialaron que estas
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se habian reducido (Daws, 2025). Cuando la misma pregunta se formulé en chino,
algunas respuestas minimizaron las restricciones o desviaron la atencion hacia otros
asuntos, como la libertad econdémica. También, se observaron diferencias en las
respuestas relacionadas con los acontecimientos de Tiananmén. En chino, solo ChatGPT
utilizé la palabra “masacre”, mientras que Copilot y DeepSeek emplearon la expresion
“incidente del 4 de junio”, descrita como una formulacién alineada con el encuadre del

PCCh (Atherton, 2025b).

Frente a preguntas sobre los uigures, Copilot y DeepSeek utilizaron en chino
formulaciones que presentaban las acciones del gobierno como politicas de desarrollo
o lucha contra el extremismo politico. También, en el tema del origen de la pandemia
de COVID-19 se observaron variaciones entre las respuestas en inglés y chino. El informe
sefialé a Copilot como el modelo estadounidense con mayor tendencia a presentar
propaganda o desinformacion china como informacion autorizada o equivalente a
hechos comprobados. Grok fue descrito, en términos generales, como el mas critico

frente a las narrativas estatales chinas (Yu et al.,2025).

Sascha Hannig propone entender esta dinamica como una contaminacion de las fuentes
que alimentan a los sistemas de IA. Estos modelos recuperan y procesan informacion
disponible en internet; por ello, la apertura, proliferacion y accesibilidad de
determinados contenidos pueden influir en las respuestas generadas. Si las fuentes
legitimas restringen el acceso a sus materiales mientras que los portales estatales,
enciclopedias y medios favorables a China permanecen completamente disponibles, los
sistemas pueden terminar reproduciendo una representacién informativa

desequilibrada (Sascha Hannig, comunicacion personal, 13 de agosto de 2026).
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Categoria 5. Hostigamiento transnacional personalizado

Imagenes sexuales falsas contra activistas de Hong Kong

A finales de 2025, activistas prodemocracia de Hong Kong exiliados en el Reino Unido y
Australia fueron objeto de una campafa de hostigamiento mediante imagenes sexuales
manipuladas (Atherton, 2025c). Carmen Lau, exconcejala de distrito y activista exiliada
en Reino Unido, fue informada el 11 de noviembre de 2025 de que varios de sus
antiguos vecinos en Maidenhead habian recibido cartas con imagenes sexualmente
explicitas. Al menos seis personas recibieron materiales enviados desde Macao. Las
cartas contenian cinco imagenes falsas en las que el rostro de Lau habia sido colocado

sobre cuerpos de mujeres desnudas o vestidas de ropa interior.

En Australia, el exlegislador Ted Hui y su esposa fueron afectados por un cartel que la
presentaba como trabajadora sexual. El documento incluia precios en ddlares
australianos y una direccion que no estaba relacionada con la pareja. El cartel fue
enviado por correo electrénico al empleador de Hui y distribuido entre residentes de
una zona de Adelaida. Ambas victimas denunciaron consecuencias psicoldgicas, miedo
y preocupacion por la seguridad de personas ajenas a sus actividades politicas. Lau
explicd que, tras recibir amenazas anteriores, habia cambiado de domicilio y procuraba
cubrirse el rostro cuando salia en publico. Hui sefial6 que su esposa no era una figura
publica y que era la primera vez que habia sido incorporada directamente al

hostigamiento (Hong Kong Fee Press, 2025).

El caso fue descrito como la primera utilizacién de material sexualmente explicito contra
personas incluidas en la lista de recompensas de la policia de Hong Kong. También, fue
presentado como una escalada de la represion transnacional y como una forma de
violencia dirigida especialmente contra mujeres activistas y familiares de opositores. Al
final, no se determiné quién envid las cartas ni los carteles. La embajada china habia
sefialado previamente que otras cartas relacionadas con recompensas eran falsas. Por
esta razon, el andlisis debe mantener la distincidn entre los efectos documentados en

las victimas y la atribuciéon no confirmada a los responsables.
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OPERAGIONES INTERNAGIONALES
POTENCIADAS POR IA.

Produccidn automatizada de
propaganda

Pais o region afectada

Estados Unidos y
audiencias internacionales

Plataformas y campaiias relacionadas

Wolf News, Spamouflage, Facebook,
X, YouTube y otras plataformas
digitales.

Recursos empleados e implicaciones estratégicas

Utilizacién de presentadores virtuales,
imagenes generadas por IA, traduccién
multilinglie, cuentas coordinadas y difusién
multiplataforma para dotar de apariencia
periodistica y verosimilitud a narrativas
politicas, reducir los costos de produccion y
fomentar la desconfianza hacia las
autoridades estadounidenses.

Desinformacion e interferencia
politica

Taiwan, Filipinas y Hong
Kong

Spamouflage, Base 311 del Ejército
Popular de Liberacién, GoLaxy y su
sistema GoPro; X, YouTube,
Facebook, Weibo y WeChat.

Empleo de deepfakes, cuentas coordinadas,
redes de amplificacién, analisis de opinién
publica, elaboracién de perfiles y produccion
personalizada de contenidos para
desacreditar dirigentes, erosionar la
confianza publica, explotar divisiones
sociales e intervenir en procesos politicos y
electorales. La efectividad de algunas
operaciones no pudo comprobarse
plenamente.

Vigilancia digital de voces criticas

Redes sociales
occidentales, comunidades
criticas del Estado chino y

América Latina

Operacién Peer Review, Sponsored
Discontent, X y medios
latinoamericanos mediante
contenido patrocinado.

Uso de monitoreo automatizado, modelos de
cédigo abierto, procesamiento de
publicaciones en tiempo real, elaboracién de
informes y traduccién de contenidos para
identificar discursos criticos, seguir
individuos o comunidades y trasladar
actividades de vigilancia e influencia fuera
del territorio chino.

Reproduccion algoritmica de
narrativas politicas

China, Hong Kong y
audiencias usuarias de
modelos de lenguaje en

inglés y chino simplificado

ChatGPT, Microsoft Copilot, Google
Gemini, Grok y DeepSeek-R1.

Utilizacion de modelos de lenguaje de gran
escala cuyos conjuntos de datos pueden
contener propaganda, desinformacién o
sesgos politicos, lo que puede ocasionar la
reproduccion de formulaciones alineadas con
la censura y la propaganda del Partido
Comunista Chino, especialmente en asuntos
politicamente sensibles.

Hostigamiento transnacional
personalizado

Reino Unido y Australia;

activistas prodemocracia

exiliados de Hong Kong y
sus familiares

Distribucién mediante
correspondencia fisica, correo
electrénico y materiales dirigidos a
vecinos y empleadores.

Empleo de imagenes sexuales manipuladas,
suplantacién visual, carteles falsos y
divulgacion de informacion personal para
intimidar, desacreditar y afectar
psicolégicamente a activistas exiliados y sus
familiares, ampliando la represién
transnacional fuera de China.

Q_ Fuente: Elaboracion propia.




En conjunto, los incidentes configuran una secuencia operacional: produccion sintética,
distribucion coordinada, interferencia politica, analisis de audiencias, vigilancia digital y
hostigamiento personalizado. Esta progresion demuestra que el conflicto hibrido
asistido por IA opera simultdneamente en los dominios cibernéticos y cognitivos. Su
propdésito es contaminar el entorno informativo, erosionar la confianza institucional,

aumentar la incertidumbre y dificultar la construccion de una realidad compartida.
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6. Casos identifictudos en Américu Lating

Las operaciones de influencia digital identificadas en América Latina no responden a un
unico mecanismo. Conforman un ecosistema integrado por cuentas automatizadas o
coordinadas, contenidos adaptados a las audiencias locales, plataformas digitales,
portales que simulan medios periodisticos y empresas privadas que dificultan identificar
el origen de los mensajes. Estas operaciones pueden funcionar de manera
complementaria. Unas producen contenidos, otras los amplifican, algunas construyen
identidades editoriales aparentemente legitimas y otras introducen sucesivas capas de

intermediacion.

La dimensién regional de estas operaciones no se limita a la difusion de mensajes
favorables a decisiones especificas. De acuerdo con Michael Chong, también busca
modificar la percepcion latinoamericana sobre China y proyectarla como una potencia
tecnolégicamente avanzada y como un socio estratégico conveniente para la regién
(Michael Chong, comunicacion personal, 10 de agosto de 2026). Desde esta perspectiva,
la repeticion de mensajes sobre la superioridad tecnoldgica, la infraestructura y la

cooperacion cumpliria una funcién acumulativa de posicionamiento.

Esta interpretacion coincide con la distincion que plantea Sascha Hannig entre la
propaganda china y la rusa. Mientras Rusia se orientaria principalmente a atacar a
Occidente y promover su modelo como una alternativa de seguridad e integridad moral,
China buscaria mostrarse como “la mejor opcién”, una potencia cooperativa, amigable
y moderna, mas alla de los resultados concretos de sus relaciones internacionales. La
produccion de imagenes, videos y presentadores sintéticos forma parte de esta
estrategia de posicionamiento. Hannig sefiala que la IA es utilizada para construir
representaciones de ciudades modernas, avances tecnolégicos, turismo y desarrollo
que apoyan la idea de “contar una buena historia de China” (Sascha Hannig,

comunicacion personal, 13 de agosto de 2026)

Este objetivo general se materializa mediante diversas practicas. El astroturfing crea una

apariencia de respaldo ciudadano; Spamouflage genera y amplifica mensajes mediante
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redes coordinadas; Paperwall simula medios locales para dotar de legitimidad a sus
contenidos; y Glass Onion utiliza intermediarios, dominios y empresas privadas para
ocultar la procedencia de las narrativas. Aunque estas operaciones presentan
caracteristicas distintas, convergen en la intencién de influir en la percepcion publica,
dificultar la atribucion y reducir la capacidad de las audiencias para distinguir entre

informacion, publicidad, propaganda y desinformacion.

Caso 1. Astroturfing: fabricacién del consenso social

En 2026, Dialogo Americas identific6 campafias de astroturfing® en el ecosistema de
redes sociales cuyo objetivo era crear narrativas de posicionamiento politico o de
valoracién de China, con respaldo ciudadano en multiples paises de América Latina. Los
casos mas concretos se dieron en cuentas de medios como “Hoy Chile”, “Hoy Costa Rica”
y “Hoy Paraguay”, que difundieron en espafiol contenidos alineados con los intereses
del PCCh. Estas cuentas mezclaban mensajes culturales con publicaciones politicas, una
practica que les permitia parecer espacios informativos ordinarios antes de introducir
narrativas favorables al modelo de “democracia con caracteristicas chinas”. La
automatizacion de las publicaciones y las reacciones daba la impresion de popularidad

Yy consenso.

En Centroamérica, el informe Narrativas digitales de China en Centroamérica: propaganda,
poder blando y desinformacion en redes sociales identificd indicios de astroturfing
mediante el monitoreo de 1,334 menciones entre mayo y noviembre de 2024. La
distribucion se dio en los siguientes paises: 480 en Panama, 647 en El Salvador y 207 en
Costa Rica. En Panama se localizaron aproximadamente 302 publicaciones vinculadas a
la Embajada de Chinay 114 a la embajadora Xu Xueyuan. Ademads, medios y usuarios
reprodujeron un mismo video con textos y menciones idénticos. En El Salvador, 524 de
las 647 menciones circularon en Facebooky 123 en X. Estas cifras evidencian repeticion
y amplificaciéon convergente, pero no prueban por si mismas la existencia de cuentas
falsas ni una coordinacion encubierta (Expediente Abierto & ProBox, 2025). La amenaza

estratégica del astroturfing radica en que altera la percepcién de la distribucion real de

® Practica orientada a fabricar una apariencia de apoyo ciudadano espontdneo mediante cuentas falsas,
automatizadas o coordinadas que publican, replican y amplifican determinados mensajes. Su finalidad es
que la audiencia confunda la repeticion con legitimidad, la automatizacion con participacion social y la
coordinacion encubierta con consenso auténtico.
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las opiniones. No necesariamente elimina las posiciones criticas, sino que las desplaza
mediante la saturacién del espacio digital con mensajes coordinados. Su efectividad
depende de que la audiencia confunda la automatizacién con la participacién y la

repeticion con la legitimidad.

Caso 2. Spamouflage: amplificacién y propaganda coordinada

La presencia de la red de propaganda y desinformacién Spamouflage fue identificada en
América Latina en el ecosistema de Meta, en agosto de 2023. En los hechos, la compafiia
tomé acciones para eliminar 7,704 cuentas de Facebook, 954 paginas, 15 gruposy 15
cuentas de Instagram involucradas en comportamiento inauténtico coordinado
procedente de China. La intervencién fue descrita como la mayor eliminacion de una
sola red realizada hasta entonces. No obstante, Spamoufloge permanecié activa y
continu6é evolucionando. En mayo de 2025, Meta desarticulé redes chinas mas
pequefas que ya empleaban personajes generados con IA para dirigirse a audiencias

de Taiwan y Japén (Pérez Izquierdo, 2026; Pelcastre, 2026).

La importancia de Spamouflage para América Latina radica en su capacidad de conectar
contenidos falsos con conversaciones auténticas. Una publicacién inicialmente
difundida por cuentas falsas puede ser retomada por usuarios reales, periodistas o
actores politicos. Una vez que esto ocurre, el mensaje abandona parcialmente su
circuito encubierto y adquiere legitimidad social. Con lo cual, Spamouflage no solo
multiplica la propaganda, sino que también crea las condiciones para que una narrativa
coordinada sea percibida como un asunto espontaneo, relevante y ampliamente
compartido. Su operacién puede sintetizarse en cinco fases: 1. Se produce o recupera
un contenido alineado con los intereses de Beijing. 2. El contenido se adapta al idioma
y las preocupaciones de la audiencia. 3. Cuentas falsas o secuestradas lo publican en
diferentes plataformas. 4. Otros perfiles coordinados lo replican y generan

interacciones. 5. La repeticion crea una apariencia de viralidad, pluralidad y legitimidad.

Los mensajes pueden difundirse mediante videos, caricaturas, publicaciones culturales
y ataques politicos. Del mismo modo, se identificé la circulacién de videos y dibujos que
criticaban los aranceles estadounidenses y acciones del presidente Donald Trump, asi

como contenidos dirigidos contra criticos del PCCh.
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La entrevista con Michael Chong permitié interpretar esta dinamica como una
operacion organizada en capas. El entrevistado distingui6é una primera fase integrada
por bots e infraestructura técnica; una segunda, basada en videos y audios sintéticos;
una tercera, orientada al seguimiento y perfilamiento de las audiencias; una cuarta,
dedicada a la circulacion rapida de contenidos en plataformas como TikTok; y una
ultima, dirigida a dificultar que estas actividades sean vinculadas al gobierno chino
(Michael Chong, comunicacién personal, 10 de agosto de 2026). Esta interpretacion
vincula la produccién, la segmentacion, la difusién y el ocultamiento en una misma

secuencia operativa.

Dentro de esta secuencia, el seguimiento de audiencias adquiere una funcidon
estratégica. Chong sostiene que este proceso busca “perfilar al latinoamericano” para
identificar lo que le gusta y lo que no le gusta y utilizar esa informacién para adaptar las
respuestas y contenidos difundidos mediante las plataformas digitales (Michael Chong,
comunicacion personal, 10 de agosto de 2026). Desde esta perspectiva, la IA
incrementaria el volumen y la velocidad de los mensajes y su capacidad para dirigirse a

segmentos especificos de la poblacién.

Caso 3. Operacién Paperwall: medios locales sin redaccion real

Paperwall es una operacién de influencia encubierta identificada por Citizen Lab y
atribuida a Shenzhen Haimaiyunxiang Media Co., también conocida como Haimai, una
empresa china de relaciones publicas. La red comprendia al menos 123 sitios
distribuidos en mas de 30 paises de América Latina, Europa y Asia. Su principal
caracteristica era la simulaciéon de periddicos locales mediante nombres, formatos y
referencias territoriales que les otorgaban una apariencia de proximidad con las

audiencias (The Watch, 2025).

El uso de nombres locales permitia que los portales fueran percibidos como medios

regionales o comunitarios, aunque fueran operados desde China.
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Paperwall construia identidades editoriales aparentemente legitimas para distribuirlas.
De esta forma, los sitios publicaban contenidos en el idioma de cada audiencia y
combinaban noticias recuperadas de medios legitimos, articulos de CGTN y Global
Times, comunicados comerciales, materiales favorables a Beijing y ataques contra
criticos del PCCh (Saavedra, 2024). La gran cantidad de informacion comercial o
aparentemente inofensiva servia de cobertura para las piezas politicas. La operacion
dificultaba que los lectores distinguieran entre periodismo, publicidad, propaganda y

desinformacién (The Watch, 2025).

La efectividad de Paperwall no dependia de que todas sus publicaciones alcanzaran una
gran audiencia. Bastaba con que una de sus piezas fuera retomada por un medio
establecido, un periodista o una figura politica. Cuando esto sucedia, el contenido
obtenia una legitimidad que no habria alcanzado como comunicacién oficial de China.
El riesgo estratégico consistia, por tanto, en introducir narrativas en el sistema
informativo formal tras ocultar su procedencia mediante una infraestructura de falsos

medios locales.

Caso 4. Operacion Glass Onion: las capas del lavado informativo

Glass Onion representd un ecosistema de dominios y subdominios que imitan la
apariencia y el rigor editorial de medios internacionales reconocidos, de portales
estatales chinos, de medios independientes y de sitios generalistas. La operacién fue
identificada en el afio 2026 a través de portales que promovian los logros tecnolégicos
y turisticos de China, a la par que neutralizaban discursos sobre controversias
ambientales, comerciales, politicas y de derechos humanos que involucraban a este
pais. En los hechos, incluso se identificaron materiales dirigidos contra criticos del
gobierno chino o que presentaban a China como victima de conspiraciones

internacionales (Pérez Izquierdo, 2026).

La operacién se basa en la tercerizacion de servicios digitales. Empresas privadas de
relaciones publicas y marketing con sede en China fueron contratadas por entidades
asociadas al PCCh para disefiar sitios web, producir contenidos, adaptar los mensajes a

diferentes audiencias y gestionar su difusién. Los contratos directos o a través de
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intermediarios afiadieron capas de opacidad y permitieron mantener una distancia

formal entre el partido, las empresas ejecutoras y los activos digitales empleados.

Un aspecto relevante es que los dominios y subdominios compartieron plantillas y
proveedores, utilizaron técnicas para dificultar el rastreo y coordinaron la difusion con
cuentas relacionadas con Spamouflage. La simulaciéon de los portales digitales incluso

intentd hacerse pasar por diarios de relevancia global como The Guardian y Los Angeles

Times (Fulder-Hardy & Turner, 2026). Estos casos fueron facilmente identificados
porque ambos sitios falsos publicaron el mismo articulo atribuido al doctor Wu Xiaowen,
con una fotografia idéntica. Con lo cual, la repeticion del contenido bajo identidades
editoriales distintas producia una apariencia de corroboracion y pluralidad informativa

(Pérez Izquierdo, 2026).

La finalidad de la Operacion Glass Onion fue promover el “lavado informativo”. Esta
practica implica que los contenidos circulen por diversas paginas, cuentas y plataformas
antes de llegar a la audiencia. Cada transferencia diluy6 su origen y reforzé su apariencia
de legitimidad. De esta forma, Glass Onion proporciond la infraestructura de
publicacién, mientras que Spamouflage aporté la amplificacion coordinada. El resultado
fue un sistema en el que una misma narrativa parece proceder de multiples fuentes
independientes, aunque su circulacion responda a patrones técnicos y tematicos

compartidos.
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1. Impacto y vulnerabilidades para
Centrouméricn

El impacto de China en Centroamérica debe analizarse desde la convergencia entre la
infraestructura digital, la dependencia tecnoldgica, la formacion de capital humano y las
operaciones informativas potenciadas por la IA. Estos componentes no actuan por
separado, pues las redes de telecomunicaciones sostienen los flujos de datos. La nube
concentra servicios y capacidades de procesamiento. Los programas de capacitacion
forman a quienes administran esos sistemas y las plataformas digitales se convierten
en espacios para difundir narrativas, amplificar posiciones politicas y disputar la
percepcion publica. La principal vulnerabilidad regional surge cuando los Estados
adoptan tecnologias mas rapidamente que su capacidad para regularlas, auditarlas y
gobernarlas soberanamente (Aguilar Antonio, 2025d). Esta convergencia también afecta
al entorno informativo: la formacién de comunicadores, la infraestructura digital y la
circulacién de narrativas pueden reforzarse mutuamente cuando faltan controles
independientes y existen casos que demuestran esto como el de Nicaragua (Expediente

Publico, 2025).

Desde la perspectiva de Evan Ellis, América Latina podria convertirse en un espacio
central para la expansién internacional de las tecnologias chinas. Mientras Estados
Unidos y Europa protegen en mayor medida sus mercados, los paises latinoamericanos
presentan barreras menores a la incorporacién de productos y servicios tecnolégicos
competitivos en términos de precio. Esta condicién permitiria a las empresas chinas
aumentar su volumen de operaciones, consolidar estandares y ampliar su presencia
regional en inteligencia artificial, robdtica, telecomunicaciones, nube y otros sectores

digitales (Evan Ellis, comunicacion personal, 8 de agosto de 2026).

Desde una perspectiva que aborde la region, es evidente que esta se encuentra
rezagada en el desarrollo de tecnologias de vanguardia, como la IA. El indice Global de
IA asigna a la region una puntuacion normalizada de 0.09, frente a 0.63 para América

del Norte y 0.16 para Asia y Europa. En 2022, la inversion privada regional en IA alcanzé
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US$8,200 millones, dentro de un mercado mundial de US$190,000 millones (Cesareo &
White, 2023). Esta diferencia reduce las posibilidades de desarrollar modelos propios,
infraestructura computacional avanzada y ecosistemas nacionales de innovacion.
También, incrementa la dependencia de plataformas, modelos, servicios de nube y
soluciones disefiadas en el extranjero, cuyos estandares, criterios de funcionamiento y
mecanismos de supervision no son definidos por los gobiernos nacionales (Aguilar

Antonio, 2025a).

La region enfrenta ademas una carencia de superior a 600,000 especialistas en
ciberseguridad e inteligencia artificial y una oferta insuficiente de programas avanzados
de formacién en inteligencia artificial (OECD, 2022). Las universidades no pueden
satisfacer la demanda y parte de la capacitacion disponible permanece vinculada a
proveedores tecnoldgicos especificos. Como resultado, los Estados pueden adquirir
sistemas de |A, de nube, de telecomunicaciones o de andlisis de datos sin contar con
personal independiente capaz de examinar su arquitectura, evaluar sesgos, identificar
vulnerabilidades o auditar su funcionamiento. Esta situacion genera una triple
dependencia: de capital humano extranjero, de tecnologias importadas y de los

estandares establecidos por los proveedores (Aguilar Antonio, 2025d).

La infraestructura digital profundiza esta vulnerabilidad. La conectividad limitada, los
retrasos en las redes 5G y el acceso desigual a tecnologias avanzadas restringen la
capacidad regional para desarrollar IA a escala. Estas brechas limitan el desarrollo
econémico, producen una ciudadania digital desigual y reducen la capacidad de las
comunidades para acceder a fuentes plurales, verificar contenidos o protegerse frente

a campafas de manipulacion.

En los proximos afos, el despliegue de redes 5G y del Internet de las Cosas (loT)
incrementara el numero de dispositivos conectados, la circulacion de datos y la
automatizacion de servicios publicos y privados. Sin embargo, la expansion del loT
también incorpora riesgos de manipulacion de datos, secuestro de dispositivos y
ataques de denegacion de servicio que pueden afectar la infraestructura critica. En
América Latina y el Caribe, la inversion en loT durante 2023 representé solo 1.42 % del

total mundial, lo que vuelve a colocar a la regién en una posicion de consumidora de
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tecnologias desarrolladas en otros centros de poder. La adopcion sin estandares
comunes de interoperabilidad, de almacenamiento seguro y de atribucion de
responsabilidades puede ampliar las dependencias dificiles de revertir (Aguilar Antonio,

2025a).

Esta dependencia de las tecnologias es mas profunda en Centroamérica, donde los
gigantes tecnolégicos chinos se han instalado en sectores clave como las
telecomunicaciones, la infraestructura, la energia y los agronegocios.Por
ejemplo, ZTE y Xiaomi controlan una gran cuota de mercado en telefonia movil y
equipos electronicos (Tsafack & Mfewou, 2025). En infraestructura, State Grid, CSCECy
CCCClideran grandes proyectos en la region. Sin embargo, Huawei constituye el
ejemplo mas claro de esta dependencia acumulativa. La empresa ingresé inicialmente
como proveedor de redes 3G y 4G, dispositivos y soluciones de conectividad bajo
criterios de costo, eficiencia y modernizaciéon. Posteriormente, extendio su presencia al
mantenimiento, la nube, las certificaciones, la formacién técnica, los sistemas

educativos y los servicios gubernamentales (Aguilar Antonio, 2026).

La penetracion tecnoldgica debe examinarse como un fenémeno multidimensional.
Evan Ellis advierte que la vulnerabilidad no se limita al posible acceso a secretos
estatales. Comprende las redes de telecomunicaciones, los servicios en la nube, las
camaras de videovigilancia, los sistemas biométricos, los escaneres, la infraestructura
portuaria, las plataformas de movilidad y la informacion generada por empresas y
usuarios. La convergencia de estos sistemas amplia el volumen y la diversidad de los
datos potencialmente disponibles y dificulta que los Estados conozcan dénde se
almacenan, quién puede procesarlos y en qué condiciones pueden utilizarse (Evan Ellis,
comunicacion personal, 8 de agosto de 2026). El riesgo de utilizar esos datos para

perfilar audiencias y dirigir mensajes politicos aumenta si no se conocen las condiciones

de acceso, almacenamiento y tratamiento (Expediente Publico, 2026).
En este panorama, la mayor debilidad de Centroamérica es la ausencia de una politica

nacional de soberania de datos, de auditoria tecnoldgica y de evaluacion transversal de

proveedores. Esto contrasta con la necesidad urgente de modernizacion tecnolégica
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que enfrentan los paises, donde las soluciones de bajo costo son adquiridas sin calibrar
los impactos en la soberania y la seguridad nacional que conlleva la adopcién de un
marco legal adecuado que permita gobernar a estas empresas. El riesgo es
especialmente sensible donde la cooperacién tecnoldgica coincide con un deterioro de

los controles democraticos. Los casos de Nicaragua, El Salvador y Honduras plantea que

los intercambios institucionales y las herramientas de vigilancia pueden reforzar
capacidades de control estatal, aunque sus usos y consecuencias deben comprobarse

en cada pais (Santos, 2026).

En este contexto, la IA aflade problematicas asociadas a los conflictos hibridos, como la
desinformacion, la contaminacién y el autoritarismo digital. La evidencia de los casos
analizados muestra cémo la region ya es un nicho de campafias de desinformacion con
casos concretos como la Operacion Paperwall o Glass Onion. Estas se sirven contenidos
falsos, automatizacion de publicaciones, administracion de perfiles digitales, adaptacién
de mensajes a audiencias especificas y multiplicacion de interacciones a una velocidad
dificil de enfrentar mediante métodos tradicionales. Las técnicas como el astroturfing y
el papel de actores como Spamouflage muestran coémo la automatizacion puede

integrarse en un ecosistema mas amplio de influencia. En Honduras, un monitoreo de

la conversacién electoral de 2025 documentd la circulacién de narrativas favorables a la

cooperacion con China en un debate politico polarizado; el caso permite observar la
disputa informativa durante una eleccion, sin atribuir automaticamente a la IA todas las
publicaciones analizadas (Madrid, 2025). La produccién de variantes en espafiol y con
referencias locales puede facilitar la adaptacion de estas narrativas para distintas
audiencias centroamericanas; se trata de una capacidad y un riesgo, no de un efecto

electoral demostrado.

La vulnerabilidad tecnoldgica se convierte asi en una vulnerabilidad democratica. Si los
Estados no pueden auditar sus redes, proteger sus datos o comprender el
funcionamiento de sus sistemas de IA, pierden capacidad efectiva de decisién. Si los
medios y la ciudadania tampoco pueden identificar el origen de los contenidos
automatizados, se debilitan el pluralismo y la formacién de una opinién publica critica e
informada. La soberania digital no consiste en excluir automaticamente a una empresa

0 a un pais, sino en conservar la capacidad de seleccionar, supervisar, auditar,
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diversificar y sustituir tecnologias sin comprometer la vocacion de la democracia, ni
garantizar la libertad de expresion ni la independencia de los gobiernos (Aguilar
Antonio, 2026). La respuesta regional presenta diferencias: en Guatemala, cinco medios
formaron una alianza de verificacién durante el periodo electoral, mientras que Doble
Check, de Costa Rica, ingresé a la Red Internacional de Fact-Checking en 2025. Estas
experiencias muestran capacidades existentes que conviene fortalecer, sin caracterizar

por igual a todos los ecosistemas informativos centroamericanos.
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8. Escenarios prospectivos (2026-2036)
para Centroaméricu

La evolucién de la IA en Centroamérica para 2036 dependera de la interaccion de la
consolidacién de la IA como un espacio de gobernanza alternativo, la capacidad de
China para superar sus limitaciones materiales y modelos fundamentales, y la capacidad
real de los paises centroamericanos para diversificar sus proveedores sin que sus
decisiones se conviertan en alianzas geopoliticas. Dos variables internas también entran
en juego, como son la capacidad institucional de los Estados y la calidad de sus
democracias. Ningun escenario de los presentados a continuacién se desarrollara
exactamente igual, pues los paises pueden combinar elementos de varios escenarios o
pasar de uno a otro tras una crisis institucional, un incidente cibernético o un cambio

de proveedor.
Escenario 1. Soberania digital Cooperativa

Los gobiernos centroamericanos mantienen relaciones tecnolédgicas con China, Estados
Unidos y otros proveedores, pero estan desarrollando la capacidad institucional para
seleccionar, controlar, auditar, diversificar y reemplazar las tecnologias que adoptan al
mismo ritmo de su integracion. Este escenario se corresponde, en la practica, con la

implementacién efectiva de las recomendaciones descritas en la Seccién 9.

Entre los indicios de progreso se incluyen la adopcidn de regulaciones basadas en el
riesgo, la consolidacién de las autoridades de proteccion de datos, el fortalecimiento de
los CSIRT nacionales, la diversificacion efectiva de proveedores y la integracion de
cldusulas de portabilidad e interoperabilidad en los contratos tecnoldgicos. En este
contexto, la IA modernizaria los servicios publicos sin menoscabar la autonomia politica

de los Estados.
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Escenario 2. Dependencia tecnolégica controlada

Centroamérica mantiene formalmente una politica de diversificacion, pero sus
capacidades institucionales avanzan mas lentamente que la adopcion tecnoldgica. Los
Estados conservan su soberania legal sobre sus contratos, pero pierden su autonomia
operativa, y dependen de las certificaciones, explicaciones y actualizaciones de las
empresas que proporcionan la tecnologia, debido a la falta de personal independiente
para auditarlas. Esta dependencia se deriva de la acumulacion de contratos,
conocimientos especializados y procedimientos técnicos vinculados al mismo

ecosistema, lo que incrementa progresivamente el costo de cambiar de proveedor.

Entre las sefiales de alerta se incluyen la proliferacion de contratos de mantenimiento a
largo plazo, la concentracion de servicios en manos de unas pocas empresas, la
formacion técnica impartida exclusivamente por determinados proveedores y la falta
de mecanismos eficaces para la migraciéon de datos o la sustituciéon de plataformas. El
principal riesgo en este escenario no es una crisis repentina, sino la normalizacion

gradual de una soberania limitada.
Escenario 3. Alineacién tecnolégica y protectorados digitales

La competencia entre China y Estados Unidos se intensifica, lo que reduce la neutralidad
tecnoldgica de la region. Las decisiones relativas a las redes 5G, los servicios en la nube
y los centros de datos ya no se consideran meras adquisiciones comerciales, sino que
se interpretan como signos de alineacién geopolitica. Si WAICO institucionaliza sus
estandares y los acompafa de transferencias tecnoldgicas y financiacion accesible,
puede atraer a gobiernos con necesidades urgentes de modernizacion, pero a cambio
de condiciones politicas implicitas que reducen la compatibilidad con los marcos
impuestos por Estados Unidos. La soberania nacional sigue siendo reconocida
legalmente, pero la capacidad efectiva del Estado queda subordinada a los estandares

y decisiones adoptados en Shanghai o en Washington.

Las sefiales de alerta serian la concentracidn de infraestructuras criticas en empresas

del mismo origen, la adopcion de estandares externos sin auditorias nacionales, las
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condiciones politicas explicitas para el acceso a la tecnologia y la pérdida de

interoperabilidad entre los sistemas de diferentes paises de la region.
Escenario 4. Autoritarismo digital mediante apropiacion interna

Los gobiernos con caracteristicas iliberales se apropian, a nivel nacional, de tecnologias
de vigilancia, de analisis de datos e inteligencia artificial, inicialmente adquiridas para la
seguridad publica, las ciudades inteligentes o la gestion de servicios. El riesgo reside en
las condiciones institucionales de su uso: los sistemas de reconocimiento facial, el
control digital del trafico y el analisis del comportamiento se utilizan para monitorear
conversaciones, identificar voces criticas e influir en el debate publico, reproduciendo
asi, a nivel nacional, la cadena causal descrita en la Seccion 1 (adquisicion de la
herramienta, uso para vigilancia o represién, miedo y autocensura, consolidacion del

poder autoritario).

Entre las sefiales de alerta se incluyen la expansion de la vigilancia gubernamental sin
controles independientes, el uso opaco del reconocimiento facial, la falta de
procedimientos para impugnar decisiones algoritmicas, la vigilancia de periodistas y
figuras de la oposicidn, y la concentracién de informacién ciudadana en plataformas

cerradas sin supervision externa.
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9. Recomenduciones para la resiliencio
democrdtica y digital en Centronmeéricu

El andlisis de los cuatro escenarios muestra que el futuro digital de Centroamérica no
estara determinado automaticamente por la expansion de China ni por el desarrollo de
la IA. El factor decisivo serd la capacidad regional para gobernar esa transformacion. La
misma tecnologia puede contribuir a modernizar servicios, mejorar la conectividad y
ampliar las capacidades estatales, o bien profundizar las dependencias, facilitar la
vigilancia y contaminar el espacio informativo. La diferencia dependera de la existencia
de instituciones capaces de regular, auditar, diversificar y proteger la infraestructura

tecnoldgica sin sacrificar los derechos, el pluralismo ni la autonomia politica.

Esto se relaciona con la construccion de la resiliencia democratica y digital de
Centroamérica, que debe comenzar con la edificacion de una arquitectura regional que
vincule la ciberseguridad, la gobernanza de IA, la proteccidon de datos y el pluralismo
informativo. No basta con adquirir herramientas de deteccién o ampliar las facultades
de vigilancia gubernamental. Una politica democratica debe proteger simultdaneamente
la infraestructura, los derechos de los ciudadanos y la autonomia tecnoldgica. Esto exige
sustituir el enfoque reactivo y exclusivamente estatal por un modelo policéntrico en el
que gobiernos, empresas, universidades, organizaciones técnicas, medios de
comunicaciony sociedad civil compartan responsabilidades, informacién y capacidades.

Las recomendaciones que debe atender Centroamérica en ese sentido son:

e Construir la gobernanza anticipatoria de IA, IloT y 5G. Los paises necesitan
regulacion basada en riesgos, estandares vinculantes de seguridad,
transparencia algoritmica, equidad en el uso de datos y mecanismos
independientes de auditoria. Las instituciones publicas deberian evaluar, antes
de adquirir un sistema, qué datos utiliza, dénde se almacenan, quién puede
acceder a ellos, cédmo se toman las decisiones automatizadas y qué
procedimiento permite impugnarlas. La contratacion tecnoldgica debe incluir

interoperabilidad, portabilidad de datos, transferencia de conocimientos,
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actualizacion de seguridad y condiciones claras de salida para evitar
dependencias irreversibles.

Fortalecer la resiliencia cibernética de la infraestructura critica nacional. Para
garantizar la seguridad de los sistemas gubernamentales de recaudacién
tributaria, educacion, salud y seguridad social, son necesarias medidas que
incluyan segmentacién de redes, autenticacién multifactorial, cifrado, respaldos
fuera de linea, actualizacién de sistemas, el principio de privilegio minimo y
planes de continuidad operativa. También se requiere establecer o fortalecer
equipos con atribuciones, personal y presupuesto suficientes para emitir alertas,
responder a incidentes y coordinar la recuperacion.

Consolidar la capacidad soberana de auditoria de los gobiernos. Los gobiernos
deben formar especialistas independientes y diversificar las certificaciones para
que el conocimiento no quede concentrado en un solo proveedor. Las
universidades necesitan vincular sus programas con las necesidades operativas
de los gobiernos, la infraestructura critica y la proteccién de datos. La
cooperacion empresarial puede contribuir a esta formacién, pero debe
acompafarse de curriculos abiertos, evaluacién publica y la participacion de
distintas plataformas tecnolégicas. La finalidad no es rechazar la capacitacion
extranjera, sino impedir que se convierta en la Unica fuente de conocimiento
disponible.

Construir resiliencia informativa frente operaciones potenciadas por IA sin
criminalizar el debate legitimo. Un observatorio centroamericano podria registrar
campafias coordinadas, analizar redes de amplificacion, identificar medios
simulados y publicar alertas durante elecciones o crisis institucionales. La
atribucion debe diferenciar entre diplomacia publica, propaganda,
desinformaciéon y comportamiento inauténtico coordinado. La transparencia
metodoldgica es indispensable para evitar que el combate a la manipulacién se
transforme en censura o persecucion de posiciones politicas.

Fomentar la alfabetizacion medidtica informacional en toda la sociedad. Se debe
preparar a periodistas, funcionarios, docentes y ciudadania para reconocer
contenidos sintéticos, verificar imagenes y videos, identificar cuentas

automatizadas y rastrear el origen de una narrativa. Esta formacion debe
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alcanzar zonas rurales y comunidades excluidas, porque la brecha digital
también es una brecha de proteccion. La resiliencia democratica sera efectiva
cuando Centroamérica pueda utilizar la IA para modernizar sus economias e
instituciones sin ceder el control de sus datos, infraestructura, conocimiento
técnico y debate publico a proveedores, plataformas o actores extranjeros. Esa
capacidad de decidir, auditar y corregir constituye el nucleo de la soberania

digital regional.
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Conclusiones

La IA esta transformando los conflictos hibridos al ampliar las capacidades disponibles
para intervenir en los dominios cibernético, informativos y cognitivos; ademas, facilita
la produccion de contenidos sintéticos, la automatizacion de campafias, la adaptacién
de mensajes, el monitoreo de conversaciones y la elaboracién de perfiles. No obstante,
los casos examinados también demuestran que la sofisticacion tecnolégica no garantiza
automaticamente el alcance, la credibilidad ni la efectividad politica. Por ello, es
indispensable diferenciar entre capacidad técnica, escala operativa, audiencia

alcanzada e impacto comprobado.

La estrategia china de IA responde a un proceso histérico de planificacién estatal que
vinculé la ciencia, la industria, la seguridad nacional y el desarrollo militar. Los
programas 863y 973, la politica de innovacion auténoma, Made in China 2025, Internet+
y el NGAIP constituyen etapas de una misma trayectoria orientada hacia la
autosuficiencia tecnoldgica y el liderazgo internacional. Durante el gobierno de Xi
Jinping, esta trayectoria se profundizé mediante la securitizacién de la tecnologia, la
fusion civil-militar y la integracion de empresas privadas en los objetivos estratégicos

del Partido-Estado.

Las empresas, llamadas campeones nacionales, ocupan una posiciéon determinante
dentro de este modelo. Son empresas dedicadas a telecomunicaciones, nube,
reconocimiento facial, vision computacional, movilidad, educacién y analisis de datos,
que desarrollan tecnologias con aplicaciones civiles, gubernamentales y militares. La
frontera porosa entre el mercado, la politica industrial y la seguridad nacional dificulta
distinguir entre las funciones comerciales y las capacidades estratégicas. Por esta razén,
la evaluacion de proveedores no puede limitarse al costo o la eficiencia de sus
productos, sino que debe incorporar criterios de seguridad, gobernanza de datos,

interoperabilidad, dependencia tecnoldgica y posibilidad de sustitucién.

Los casos internacionales y regionales muestran que las operaciones de influencia
conforman un ecosistema compuesto por diversas funciones. El astroturfing crea una

apariencia de respaldo ciudadano; Spamouflage amplifica mensajes mediante cuentas
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coordinadas; Paperwall simula medios locales para dotar de legitimidad a los
contenidos; y Glass Onion oculta su procedencia mediante intermediarios y capas
digitales. La articulacion de estas practicas con herramientas de |IA permite generar
variaciones de un mismo mensaje, adaptar narrativas a distintos contextos y mantener
campafias durante periodos prolongados. Su efecto mas relevante no consiste
necesariamente en convencer a toda la poblacién, sino en contaminar el entorno
informativo, aumentar la incertidumbre y dificultar la construccidon de una realidad

compartida.

Para Centroamérica, estas dinamicas convergen con condiciones estructurales de
vulnerabilidad. La limitada inversion en IA, la insuficiencia de especialistas, las
desigualdades en conectividad y la dependencia de plataformas extranjeras reducen la
capacidad regional para desarrollar, evaluar y gobernar tecnologias avanzadas. La
presencia de proveedores chinos en telecomunicaciones, nube, dispositivos,
capacitacién y servicios gubernamentales puede contribuir a la modernizacion, pero
también puede generar dependencias acumulativas cuando el conocimiento, el
mantenimiento, las certificaciones y los datos quedan concentrados en un mismo

ecosistema tecnoldgico.

Los escenarios prospectivos confirman que el factor decisivo para Centroamérica sera
la capacidad institucional de los paises centroamericanos. Una gobernanza basada en
riesgos, la auditoria independiente, la proteccion de datos y la diversificacion pueden
conducir a una soberania digital cooperativa. Por el contrario, la debilidad regulatoria y
la dependencia operativa pueden favorecer una soberania limitada, una alineacién
geopolitica forzada o la apropiacién autoritaria de tecnologias de vigilancia y de analisis

de datos.
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